
КОНТИНЕНТ TLS



О КОМПАНИИ



Компания «Код Безопасности» - российский разработчик программных и аппаратных средств, 
обеспечивающих защиту информационных систем, а также их соответствие требованиям 
международных и отраслевых стандартов.

Более 20 лет на страже безопасности крупнейших предприятий России. Ведет свою деятельность на 
основании 9 лицензий ФСТЭК, ФСБ и Минобороны РФ.

Технологии защиты обеспечивают безопасность 1 200 000 компьютеров в 32 000 организаций.
3 центра разработки: Москва, Санкт-Петербург, Пенза. 

Более 300 квалифицированных специалистов R&D, имеющих уникальные компетенции.

Более 50 разработанных СЗИ и СКЗИ. 

Более 60 действующих сертификатов соответствия подтверждают высокое качество продуктов. 

Партнерская сеть компании насчитывает более 900 авторизованных партнеров. 

Компетентность «Кода Безопасности» подтверждена независимыми аналитиками: 
«Крупнейшие производители высокотехнологичного оборудования»: №1 («Эксперт РА»), 
№3 («Коммерсант»).
«Крупнейшие разработчики программного обеспечения»: №7 («Эксперт РА»), №9 («Коммерсант»).  
«Крупнейшие ИТ-компании России»: №30 («Коммерсант»), №47 (TAdviser).

ФАКТЫ О КОМПАНИИ



ЦЕЛОСТНЫЙ ПОДХОД К ИБ

ЗАЩИТА
КОНЕЧНЫХ ТОЧЕК 
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НАМ ДОВЕРЯЮТ

Федеральное 

казначейство 

России

Федеральная  

налоговая  

служба России

Федеральная 

таможенная 

служба России

Министерство 

юстиции 

Российской Федерации

Федеральный 

фонд  обязательного 

медицинского 

страхования

Центральная 

избирательная 

комиссия Российской 

Федерации

Министерство 

внутренних  дел

Российской 

Федерации 

Федеральная 

служба безопасности 

Российской 

Федерации 

Министерство 

обороны

Российской 

Федерации 

Центральный банк 

Российской Федерации

ПАО «Сбербанк» ПАО  «ВТБ24»

ГК «Ростех» АО «Российские 

космические системы»
ПАО «ГМК «Норильский 

никель»

Государственная корпорация 

по атомной энергии 

«Росатом»

ПАО «Газпром» ОАО «АК «Транснефть» ОАО «НК «Роснефть»

ГОСУДАРСТВЕННЫЕ ОРГАНИЗАЦИИ: ТЕЛЕКОММУНИКАЦИОННЫЕ КОМПАНИИ:СИЛОВЫЕ СТРУКТУРЫ:

ФИНАНСОВЫЕ ОРГАНИЗАЦИИ:

ПРОМЫШЛЕННЫЕ ПРЕДПРИЯТИЯ: ПРЕДПРИЯТИЯ ТЭК:

Федеральная 

служба охраны 

Российской 

Федерации 

ГКНПЦ им. 

М.В. Хруничева

ФГУП «Почта России»

АО «Страховая группа МСК»АО «Газпромбанк» ПАО «Банк «Возрождение»

ГК «АКАДО Телеком» АО «Воентелеком»

ГК «Внешэкономбанк»

ПАО «Ростелеком»



О ПРОДУКТЕ



О ПРОДУКТЕ

ПАК «КОНТИНЕНТ TLS VPN» 

ПАК «КОНТИНЕНТ TLS VPN»

Система обеспечения защищенного доступа к web-приложениям

Предназначен для решения следующих задач:

• Защищенный удаленный доступ к корпоративным ресурсам

• Защищенный доступ к интернет-порталам с шифрованием по 
ГОСТ



СЕРТИФИКАТЫ

ФСТЭК

• 4 уровень контроля отсутствия НДВ

ФСБ

• СКЗИ КС1/КС2

Продукт сертифицирован для защиты:

• автоматизированных систем (АС) до класса 1Г
включительно

• государственных информационных систем (ГИС) 
до 1 класса защищенности включительно

• информационных систем персональных данных 
(ИСПДн) до класса УЗ1 включительноПАК «КОНТИНЕНТ TLS VPN» 



ВАРИАНТЫ 
ПРИМЕНЕНИЯ



ЗАЩИЩЕННЫЙ ДОСТУП К WEB-
ПРИЛОЖЕНИЮ

Задачи:

• Доступ к ведомственному веб-
приложению (для ГИС -
обязателен)

• Создание системы дистанционного 
банковского обслуживания

• Создание электронной торговой 
площадки

Компоненты:

• Континент TLS VPN Сервер

• Континент TLS VPN Клиент или 
КриптоПРО CSP

• Удостоверяющий центр 
КриптоПРО

ПК с Континент TLS 
VPN Клиент или 
КриптоПРО CSP

Сегмент web-приложений

Сегмент УЦ

Континент TLS VPN 
Сервер

Удостоверяющий 
центр



АНОНИМНЫЙ ДОСТУП К WEB-ПРИЛОЖЕНИЮ

Задачи:

• Доступ к порталу госуслуг

• Доступ к «электронной 
регистратуре»

Компоненты:

• Континент TLS VPN Сервер

• Континент TLS VPN Клиент
ПК с Континент TLS 

VPN Клиент

Континент TLS VPN 
Сервер

Сегмент web-приложений



УДАЛЕННЫЙ ДОСТУП К КОРПОРАТИВНЫМ 
РЕСУРСАМ

Компоненты:

• Континент TLS VPN Сервер

• Континент TLS VPN Клиент или 
КриптоПРО CSP

• Удостоверяющий центр 
КриптоПРО

Сервисы, доступные 

Континент TLS VPN Сервер

ПК с Континент TLS VPN Клиент или 
КриптоПРО CSP

Задачи:

• Доступ удаленных сотрудников к 
внутренним web-ресурсам

• Разграничение доступа к web-
приложениям

• Удаленный доступ с помощью 
«толстых» клиентов

• Клиенты ERP-приложений
• Доступ к терминальному 

серверу/VDI

Удостоверяющий центрActive Directory



КОМПОНЕНТЫ



СЕРВЕР УДАЛЕННОГО ДОСТУПА

Аппаратно-программный комплекс, 
предназначенный для организации 

удаленного доступа по протоколу TLS

КОНТИНЕНТ TLS VPN
СЕРВЕР

Поддержка Trusted server list (TSL)

Несколько режимов работы

Интеграция с Active Directory

• Шифрование HTTP/HTTPS-трафика 

• TLS-туннелирование

• Логин/пароль

• Сертификат

Передача данных о пользователе в HTTP- заголовке 

• Добавление нескольких значений

• Передача произвольного текста или отдельных полей сертификата



СЕРВЕР УДАЛЕННОГО ДОСТУПА 
В РЕЖИМЕ ПОРТАЛ 

ПРИЛОЖЕНИЙ

Аппаратно-программный комплекс, 
предназначенный для организации 

удаленного доступа по протоколу TLS

КОНТИНЕНТ TLS VPN
СЕРВЕР

HTTPS

HTTP

• MS Outlook OWA
• MS Sharepoint
• Web-интерфейс 

CRM

Outlook 
OWA

Sharepoint
сервер

Web-сервер 
CRM-системы

Контроллер 
домена

LDAP

Клиентский АРМ
Континент TLS VPN 

Сервер



ПОРТАЛ ПРИЛОЖЕНИЙ «КОНТИНЕНТ TLS VPN СЕРВЕР»

Авторизация по паре 
логин/пароль

Авторизация по сертификату



ПОРТАЛ ПРИЛОЖЕНИЙ «КОНТИНЕНТ TLS VPN СЕРВЕР»

Доступные для пользователя web-приложения



НАСТРОЙКА HTTPS-ПРОКСИ 
«КОНТИНЕНТ TLS VPN СЕРВЕР»

Настройка сертификата

Настройка защищаемого 
web-сервера



ИНТЕГРАЦИЯ С ACTIVE DIRECTORY
«КОНТИНЕНТ TLS VPN СЕРВЕР»

Параметры контроллера 
домена

Параметры аутентификации 
пользователей



СЕРВЕР УДАЛЕННОГО ДОСТУПА 
В РЕЖИМЕ 

TLS-ТУННЕЛЬ

Аппаратно-программный комплекс, 
предназначенный для организации 

удаленного доступа по протоколу TLS

КОНТИНЕНТ TLS VPN
СЕРВЕР

Протоколы 
TCP/IP

HTTPSПротоколы
TCP/IP

Клиентский АРМ с 
Континент TLS VPN 

Клиент 

Континент TLS VPN Сервер Защищаемый 
ресурс



НАСТРОЙКА TLS-ТУННЕЛЯ 
«КОНТИНЕНТ TLS VPN СЕРВЕР»

Параметры туннеля

Параметры защищаемого 
ресурса



РАБОТА С ЖУРНАЛАМИ
«КОНТИНЕНТ TLS VPN СЕРВЕР»

Фильтр по событиям

Подробная информация по 
событиям



ШИФРОВАНИЕ НА СТОРОНЕ 
КЛИЕНТА

Аппаратно-программный комплекс, 
предназначенный для организации 

удаленного доступа по протоколу TLS

КОНТИНЕНТ TLS VPN 
КЛИЕНТ

Туннелирование TCP-трафика

Удаленный доступ с использованием толстых клиентов. Например:

• Терминальный клиент

• ERP-клиент

Поддержка любых браузеров

Поддержка ОС Windows 

• Windows XP

• Windows Vista

• Windows 7

• Windows 8/8.1

Клиент бесплатен для конечных пользователей



МОДЕЛЬНЫЙ РЯД



КОНТИНЕНТ TLS VPN СЕРВЕР IPC-100

До 200
Мбит/с

До 500
Одновременных 

подключений

Производительность в режиме 
HTTPS-прокси

Сетевые интерфейсы

• 6х Ethernet 10/100/1000

• 2х Gigabit Ethernet Fiber SFP

Процессор

• 1х Intel Pentium (Haswell)

Оперативная память

• 8 GB DDR3



КОНТИНЕНТ TLS VPN СЕРВЕР IPC-400

Сетевые интерфейсы

• 6х Ethernet 10/100/1000

Процессор

• 2х Intel Xeon

Оперативная память

• 8 GB DDR3

До 700
Мбит/с

До 5000
Одновременных 

подключений

Производительность в режиме 
HTTPS-прокси



КОНТИНЕНТ TLS VPN СЕРВЕР IPC-1000

Сетевые интерфейсы

• 10х Ethernet 10/100/1000

Процессор

• 2х Intel Xeon

Оперативная память

• 16 GB DDR3

До 900
Мбит/с

До 10000
Одновременных 

подключений

Производительность в режиме 
HTTPS-прокси



КОНТИНЕНТ TLS VPN СЕРВЕР IPC-1000F

Сетевые интерфейсы

• 6х Ethernet 10/100/1000

• 4х Gigabit Ethernet Fiber SFP

Процессор

• 2х Intel Xeon

Оперативная память

• 16 GB DDR3

До 900
Мбит/с

До 10000
Одновременных 

подключений

Производительность в режиме 
HTTPS-прокси



КОНТИНЕНТ TLS VPN СЕРВЕР IPC-3000F

Сетевые интерфейсы

• 10х Ethernet 10/100/1000

• 4х 10 Gigabit Ethernet Fiber SFP+

Процессор

• 2х Intel Xeon

Оперативная память

• 32 GB DDR3

До 3000
Мбит/с

До 40000
Одновременных 

подключений

Производительность в режиме 
HTTPS-прокси



МОДЕЛЬНЫЙ РЯД «КОНТИНЕНТ TLS VPN СЕРВЕР»

Модель IPC-100 IPC-400 IPC-1000 IPC-1000F IPC-3000F

Производительнос
ть в режиме 

HTTPS-прокси,
Мбит/с

До 200 До 700 До 900 До 900 До 3000

Количество 
одновременных 

подключений
До 500 До 5000 До 10000 До 10000 До 40000

Интерфейсы

6x Ethernet

10/100/1000

2x 1Gigabit 

Ethernet Fiber SFP

6x Ethernet

10/100/1000

10x Ethernet

10/100/1000

6x Ethernet

10/100/1000

4x 1Gigabit 

Ethernet Fiber SFP

10x Ethernet

10/100/1000

4x 10G Ethernet 
Fiber SFP+



ПРЕИМУЩЕСТВА ПАК 
«КОНТИНЕНТ TLS VPN» 

ПАК «КОНТИНЕНТ TLS VPN»

Высокая 
масштабируемость и 
производительность

Портал приложений 
для разграничения 
доступа удаленных 

пользователей

Совместимость с 
любыми браузерами

Туннелирование трафика 
толстых клиентов через 

протокол TLS



УЗНАТЬ ПОДРОБНЕЕ

http://www.securitycode.ru/products/kontinent-tls-vpn

• Техническая документация

• Листовки, презентации

• Онлайн-калькулятор для расчета стоимости

Для авторизованных партнеров компании «Код Безопасности» 

доступен закрытый раздел с дополнительными материалами

http://www.securitycode.ru/products/kontinent-tls-vpn


КОНТАКТЫ:

+7 (495) 982-30-20

info@securitycode.ru

www.securitycode.ru

СПАСИБО!

mailto:info@securitycode.ru

