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(:gf") Kop, BE3OMACHOCTM O NPOAYKTE

ANKW «KOHTUHEHT» 3.9

LileHTpann30BaHHbIN KOMNIEKC ANA 3aLLUTbl CeTEeBO MHPPACTPYKTYPbI
u co3pgaHua VPN-ceteit c ucnonoaosaHmem anroputmos FOCT

MpeaHa3sHaueH anA peweHUa cneaylowmx 3aaau:

* 3awuTa nepumeTpa cetu

* 0O6bveanHeHUe pMAMANOB OpraHU3aLMK B BUPTYasIbHYIO YacTHYIO ceTb (VPN)
* 3awWMLEeHHbIW yaAaNeHHbIA gocTyn

* OG6Hapy:KeHue BTOpPXeHWUi

ANKW «KOHTUHEHT» 3.9
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ANKW «KOHTUHEHT» 3.9

CEPTUDOUKALUA

®CTIK Poccum

* 4 knacc M3 tun «A» (BKatouyaet ceptupuKauuto no HAB)
* 4 knacc cetesoii COB (UT.COB.C4.M3)

®Cb Poccumn

* CK3U KC2
* 4 knacc no PA, M3 (B npouecce)
* CK3U KC3 (B npouecce)

MpoayKT cepTMdPULUMPOBaAH ANA 3aLLUTDI

* 3HAaYMMbIX 06BEKTOB KPUTUUECKOIN MHPOPMALMOHHOI MHPpacTpyKTypbl (KUN)
A0 1 KaTeropuu BKNIOUUTE/IbHO

* rocyaapcTtBeHHbIX MHGOpMaLMOHHbIX cuctem (FTUC)
A0 K1 BknounrtenbHo

* UHPOPMALMOHHDbIX CUCTEM NEPCOHANbHbIX AaHHbIX (MCMNAH) ao Y31
BK/IIOYUTE/NIbHO

* aBTOMATU3UPOBAHHbIX CUCTEM A0 Knacca 1l BkatountenbHo



X ) Kop APXUTEKTYPA ANKW «KOHTUHEHT» 3.9

KPUNTOLLTIO3

s e e 00 00 "*

4Ana opraHusaunn

............................-' 3alNLLEHHOro E CBM((KOHTMHEHT'AH»

AnnapaTHO-NPOrpaMMHbiit asiiidee. . CK3U «KOHTUHEHT-AI»
KOMMNNEKC, NpeaHa3HayeHHbI gna o g e VPN-knueHT ans
KpunTtorpadunueckoii 3aWuTbl Tpadpuka o — - > NepCcoHaNbHbIX
npu ero nepejaye Ha CETeBOM YpOBHe - = g s KOMMNbIOTEPOB,
(cozpaHum L3 VPN-ceTn). g o - : BbINONHALLWMNIA YHKLNN
.o — '. .......000000.0.. nepcoHaanoro
W 3 1 3 MEXCeTeBOro sKpaHa.
Q s LIEHTP YNPABNEHMA CETbIO . &R ]
- : ) N Cara .
1 AnnapaTtHO-NporpaMMmHblii 3 . .
ETEKTOP ATAK . KOMNAEeKC, NpeaHa3HauYeHHbIN . : S,
A ] pen I I CEPBEPBOCTYNA : -
AnnapaTHO-NPOrpamMMHbIii KOMNNEKC, b AAYIIPABIIEHNA W MOHMTORMIEG = L A 3 .
NpeaHa3HaueHHbI ANA aHanu3a . COCTOAHMA KOMNOHEHTOB ANKLL . n;g?g:;;tbm ) 2
ceTeBoro Tpaduka 1 06HapyKeHus B -, «KOHTUHEHT». o L oMneKe 3
Hem yrpo3 6e3onacHocTu. s o 1 ! e
. . . npefHa3HaYEeHHbIN
. YAANeHHoro i VPN-knueHT gna
KPUNTOKOMMYTATOP STV, [0CTYNa C ) NOAKNIOYEHNA MOOUBHbBIX
AnnapaTHO-NPOrpaMMHbI KOMMIEKC, nomouybio VPN- 3 yCcTpoWicTB Ha 6a3e Android

npeaHa3HaueHHbIN Ana Kpuntorpaduyeckon KnueHta CK3U
3awuThbl TpaduKa Npm ero nepeaaye Ha «KOHTUHEHT All».

KaHanbHOM ypoBHe (co3aanum L2 VPN-ceTn). S P e P

ni0S k CepBepy goctyna .
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ObbEAUHEHUE ®U/TUAIOB B
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’G’l\ (o) OIMNMACHOC
) FOA BESOTABHDETY EAVHYIO CETb

3agaun: ®unman LieHTpasbHbIN oduc

3awmTta gocrtyna ¢puananos K
pecypcam ueHTpanbHoro opuca

3awumra Tpaduka cuctem BKC
NopkntoueHne K CM3B

3awwumra Tpadmka UCNAOH, TUC m
COMKA

KomMmnoHeHTbI:

* LleHTp ynpaBneHuA ceTbio
«KOHTUHEHT»

* Kpuntownio3 «KOHTUHEHT»

Kpuntowntios - Kpuntowntos

«KOHTUHEHT» «KOHTUHEHT»
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\gf’) KOA BESOMACHOCTY 3awmTta KaHana mexay Lo

OcHoBHoW LLO/J, PesepsHbIv O
3apaum:

3awmTta KaHana mexay
OCHOBHbIM
u pe3sepsHbim LIOA

* Pennukauyma CX/,

* Knacrepusauma cepsepos
NPUIOXKEHUN

e (ObecneyeHUe HU3KOM

3a4eprKu 1 nokasarensa Round
Trip Time

KomMnoHeHTbI: L3/L2 VPN

LleHTp ynpaBaeHusa ceTbio
Kpuntokommytatop
Kpuntowntios

AnnapaTtHblii KPUNTOYCKOpPUTENb

KpunTownios/Kpuntoko - Kpuntownto3s/Kpunto
MmyTaTop KOMMyTaTop
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®dunvan LleHTpanbHbIN oduc

3apaum:

* PasseptbiBaHue VPN I'OCT Ha
cywecrsytouweit VPN-cetn

* «VPN IOCT KakK ycnyra» gna
K/IMEeHTOB ONepaTopoB CBA3MU

JMHamMuecKaa mapLupyTMsaums,
KomnoHeHTb!: dunbTpauma nakeros, QoS

* LleHTp ynpaBneHuA ceTbio

* KpuntokommyTaTtop

VPN-wnto3 6e3 KpuntokommyTtatop KpuntokommyTaTop VPN-ww/it03 6es3
noaaepxku rOCT «KOHTUHEHT» «KOHTUHEHT» noaaepxkn FOCT
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3apaum:

* Ob6Hapy)KeHue ceTeBbIX Yyrpos

* BbinonHeHune TpeboBaHUM
nMpuUKasos ®CTIK Poccum CermeHT CeTH C HU3KUM

° anKa3 Neo 21 (3a|.|.|,MTa MCI'I,EI,H) YPOBHEM 3aLLAUTbI
* [pwukas No 17 (3awwmTa N'MC)
* [Mpukas Neo 239 (3awmTta KNUN)

DetekTop atak « KOHTUHEHT»

KpMTVI'-IHbIﬁ CErMeHT CeTH

®
I
I
I
é

KommyTaTop, == =

MapLipyTu3aTop LleHTp ynpaBneHusa

KomnoHeHTbI: 9
UIN mexcetesoun ceTblo K KOHTUHEHT»

* LleHTp ynpaBneHuma ceTbio KpaH
«KOHTUHEHT»

* [leTeKTOp aTaK « KOHTUHEHT»
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LleHTpanbHbIit opuc

3apaum:

3aWwMLLEHHDbIN A0CTYN
K KOPNopaTUBHbIM pecypcam

* C KOMNbIOTEPOB
* C MOBUAbHbIX YCTPOWNCTB

3awmLeHHbIN gocTyn
K TEPMUHANbHbIM

cepsepam/VDI
KomMmnoHeHTbI:
LleHTp ynpassieHnA ceTbto Cepsep AocTyna «KOHTMHEHT»
«KOHTUHEHT» o o
/
CepBep goctyna «KOHTUHEHT» . _-7
-
- - -
CK3UN «KoHTnHeHT-Al» ana MK rem
Mob6unbHoe ycTpoiicTso ¢ — MK ¢ CK3U «KoHTuHeHT-AlN»

CK3U «KoHTUHeHT Al»
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3apaum:
CermeHT M3

* 3awmTa nepumeTpa cetu
* KoHTponb ceTeBbIx
NPUIOXKEHUN
* URL-punbTpayms

CepBepHbIli CEerMeHT

e EAMHaﬂ 6a3a npasun
¢Manan,MM U ceTeBbiX
obbekToB ANA BCeX MmexKceTeBbiX
9KpaHOoB

- Kpuntowntios « KOHTUHEHT»

UHTepHer (B pexxume mexKceTeBOro sKpaHa)

KoMnoOHeHTbI:

* LleHTp ynpaBieHUs ceTbio

* Kpuntownios (B pexxunme
MEKCETEBOI0 3KpPaHa)
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YMPAB/IEHUE UHOPACTPYKTYPOW
ANKW «KOHTUHEHT»

\
)
(~ J KO[ BEE30OIMNACHOCTU

LleHTpanusoBaHHOe ynpasaeHue:

* ¥Y3namu cetn

* Hactpoiikamu mapipyTmMsaumum

* Mpasunamu punbrpaumnm tpadpumka
* VPN-cBazamu

* Kpuntorpadpuueckumu Knroyamm

* lpynnamu ceteBbix 06beKTOB (New)

LUEHTP YNPABJIEHUA LleHTpanu3oBaHHoe o6HoBneHue MO ycTpoiicTs
CETbIO «<KKOHTUHEHT» Gesonacrocy

AnnapaTHO-NPOrpaMMHbI i KOMMEKC, MOHUTOPUHT COCTOAHUA YCTPOICTB, CETU U COBbITUI
npeAaHa3HaYeHHbIN ANa ynpasaeHus HC/A B peanbHOM BpemeHU
N MOHWTOPUHIa COCTOAHMA
KomnoHeHToB AlNKLI « KOHTUHEHT»

(New) lpynnosbie onepauuu Hag, y3namm
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LEHTP YNPABJNIEHUA

CETbIO «kKOHTUHEHT»

AnnapaTHO-NPOrpaMMHbIN KOMNAEKC,
npeAHa3HayYeHHbIM AnAa ynpaBieHus
M MOHUTOPUHIa COCTOAHMA
KomnoHeHToB AlMKLU « KOHTUHEHT»

YMPAB/IEHUE UHOPACTPYKTYPOW
ANKW «KOHTUHEHT»

LleHTpann3oBaHHbIU COOP U XpaHEHUE }KYPHANOB

(New) PacwmnpeHHas anarHoctmka MUHPPacTpyKTypbl
«KOHTUHEHT»

* LeHTpann3oBaHHbI c60p 0TNaf04HO MHOPMaLUK y310B « KOHTUHEHT»
* J[locTtyn K KOHCOAM Y3/10B NO NpoTtoKony SSH
* YpaneHHoe co3gaHue I0KaIbHbIX NoNb30BaTenei Ha y3nax « KOHTUHeHT»

MHTerpaymusa c cuctTemamm MOHUTOPUHIA CETEBOM
MHppacTpyktypbl (SNMP)

MHTerpauma c cuctremamu moHutopuHra Ub (SIEM)

(New) NMoppepkKka oTkasoycroiumnsoctu ana LIYC
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('(}7) KOR BESOMACHOCTY MEXCETEBOE 9KPAHUPOBAHME U VPN
N\

LLndposaHue KaHaNOB CBA3U C NOMOLLbIO aArOPUTMa
rOCT 28147-89

MeKceTeBoe 3KpaHUPOBaHMUe

KoHTponb ceTeBbIX NPUIOKEHUN

KPUMNTOLLUJIKO3

«KOHTUHEHT» MHcnekums SSL

AnnapaTHO-NPOrpamMmMmMHbIiA KOMMNEKC,
npeaHasHa4YeHHbIN Ans
Kpuntorpapmyeckom 3alnTbl Tpapurka
npw ero nepeaaye Ha CETEBOM YPOBHE

URL-punbrpaumsa

AetanbHbi KOHTponb HTTP n FTP
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N\

Noppep:xka QoS u Traffic shaping

Pe3epBupoBaHue KaHaNO0B CBA3U

Pa6oTa B pexxume Knactepa BbICOKOM A0CTYMHOCTH

Moppeprkka IPve

KPUMNTOLLUJIKO3

Noppep:xka Multicast-mapwpytusauum

«KOHTUHEHT»

AnnapaTHO-NPOrpamMMHbIi KOMMEKC, Moppepxkka VLAN

npeaHasHa4YeHHbIN ANns

Kpuntorpadbryeckon 3almTbl TpapuKa MapuwpyTtusauma Tpapuka
Npu ero nepegaye Ha CETEBOM YPOBHE

* CraTtuueckKasn

* [OuHamunuyeckasn
* RIP
* OSPF
* BGP
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('(}7) KOR BESOMACHOCTY MEXCETEBOE 9KPAHUPOBAHME U VPN
N\

Moapep)xka NAT

* Source NAT
* Destination NAT
e Bidirectional NAT

Bo3moxKHocTb pabotbl KLU 3a NAT

BcTtpoeHHbI cepBep IP-agpecos

KPUNTOLUJIIO3 * DHCP-cepsep
«KOHTUHEHT» * DHCP-relay

AnnapaTHO-NPOrpamMmMHbI KOMMIEKC, (New) Arperauua ndrepdeiicos no nporokony LACP
npeaHa3HayYeHHbIM gna

Kpuntorpapmyeckom 3alnTbl Tpapurka

npuv ero nepenaye Ha CETEBOM YPOBHE




\
(5-7) KOR BE3OMACHOCTY VPN A/19 OTKA3OYCTOUYUBbLIX MPUNOKEHUA
N

LLindpoBaHMe KaHANOB CBA3U C MOMOLLbIO AArOPUTMA
rOCT 28147-89

Mmutosawura Ethernet-kagpos

Pa6oTa B eAUHOM agpecHOM NPOCTPaHCTBE

KPUNITOKOMMYTATOP Pa6oTa B peXxume Knactepa BbICOKOM A0CTYMHOCTH

«KOHTUHEHT»

(New) Noppeprkka Jumbo-frame

AnnapaTHO-NPOrpamMmMmMHbIA KOMMNEKC,
npeaHasHa4YeHHbIN Ans
Kpuntorpapmyeckom 3alnTbl Tpapurka
npw ero nepegaye Ha KaHalbHOM
YpOBHe
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(5-7) KOR BE3OMACHOCTY VPN A/19 OTKA3OYCTOUYUBbLIX MPUNOKEHUA
N

TyHHenunpoBaHue MPLS-TpadukKa

512 nopToB BUPTYaZIbHOrO KOMMYyTaTOpA

JInHeliHOe yBennyeHmne Npon3BoaUTENIbHOCTH

KPUNTOKOMMYTATOP

3awuTa NPOTOKON0B Nepeaayun gaHHbIX

«KOHTUHEHT»

* FibreChannel over Ethernet (FCoE)

AnnapaTHO-NPOrpaMMHbIA KOMMNEKC, G

npeaHasHa4YeHHbIN Ans
Kpuntorpapmyeckom 3alnTbl Tpapurka
npw ero nepegaye Ha KaHalbHOM
YpOBHe
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OETEKTOP ATAK

«KOHTUHEHT»

AnnapaTHO-NPOrpamMmmHbIA KOMMNEKC,
npeAHa3Ha4YeHHbI ANs aHan3a CeTeBoro
TpaduKa N 06HAPYKEHUA B HEM Yrpo3
6e3onacHocTH

OBHAPYXEHUE BTOPXXEHWUM

PerynapHoe o6HoBNeHUue curHatyp (6a3bl pelsarowmx
npasun, bPN)

CoyeTaHue CUrHaTYpPHOro 1 3BPUCTUYECKOro MeToA0B
aHanusa TpadukKa

Mopaep’KKa NPOTOKONOB Pa3/IMUHbIX YPOBHEMN

* TpaHCNOPTHOro ypOBHA
* CeTeBOro ypoBHsA

* CeaHCOBOro ypoOBHA

* MMpuknagHoro yposHA

ABTOMaTUUeCKoe co3paHue npasun punbtpauum Tpaduka
B Kpuntowntose «k KOHTUHEHT»
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CEPBEP
[OCTYNA

«KOHTUHEHT-AI»
«KOHTUHEHT»

Cepsep goctyna
AnnapaTHO-NPOrPaMMHbIA KOMMAEKC,
npeaHa3HaYeHHbIN AN opraHn3aumm

3aLWMLLEHHOrO yaAaAeHHOro AocTyna

«KoHTUHeHT-Al»
VPN-knuneHT ana MK ¢ pyHKUMAMM
NepPCOHANbHOIO MEeXCEeTeBOro 3KpaHa

VAANEHHbIN JOCTYN C NK

LLndposaHue KaHaNOB CBA3U C NOMOLLbIO aArOPUTMa

FOCT 28147-89

AyteHTUdUKaLumMa nonb3osaTteneit no ceptuPpumkatam

ctaHgapTta X.509

NMoppep)XKa pa3snnUYHbIX KNKO4YeBbIiX HOCcUTenewn
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CEPBEP
AOCTYNA  «KOHTUHEHT-AM»

«KOHTUHEHT»

Cepsep goctyna
AnnapaTHO-NPOrPaMMHbIA KOMMAEKC,
npeaHa3HaYeHHbIN AN opraHn3aumm

3aLWMLLEHHOrO yaAaAeHHOro AocTyna

«KoHTUHeHT-Al»
VPN-knuneHT ana MK ¢ pyHKUMAMM
NepPCOHANbHOIO MEeXCEeTeBOro 3KpaHa

VAANEHHbIN JOCTYN C NK

MHTerpupoBaHHbIii B VPN-KAMEHT NnepCcoOHaNbHbIA
MeXKCeTeBOM 3KpaH

NMoppeprkKa asTopusaymm Ha HTTP-proxy

Bo3moKHOCTb ycTaHOBKKU VPN-coeaguHeHua ao
perncrtpauyum nonb3osatena s OC

B0o3MOKHOCTb paboTbl Kak uepe3 TCP tak n uepes UDP
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(gg} KOA BESOMACHOCTY AnnapaTHoe WwudpoBaHue

BbicOKasa Npou3BoAUTENbHOCTb Yun npoekTUpyeTcs nog,
pPeann3aumnto KOHKPETHOTO
anroputma wudpoBaHua

HusKas 3ageprKKa MakeTbl He obpabaTbiBatoTCA HA
LLEHTPA/IbHOM NpPOoLLeccope U He
CTOAT B oMepeasax CETeBOro
ajanTepa

YcToitumBocTb K owimbkam OC He3aBncMMOCTb OT 3a4€eprKeK,
co3paBaembix OC
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I'(.fl\ KOl BE30MACHOCTY Ba)XHoOCTb 3aAEePXKKHN NpuUu

N\ V4
\) pe3epsuposaHuun CYb/
VPN IOCT
OcHoBHoW cepBep B/, ¢ e-mTTTTTTT T T T ~< . Pe3epBHblii cepsep b/,
— . . oa-g.
IPC-3000FC IPC-3000FC
< > < > ¢ > < > < >
3agepxka LAN  3agepxka KLU 3agepxka kaHana cBsasn 3apepxka KLU 3apepxka LAN
>
<€

Round trip network

o latency .
[nAa apxuTeKkTopa BbICOKOHArpy»xeHHomn b/l oueHb BarkeH napameTp Round trip network latency. 310 Bpems

3aTpayeHHoe Ha nepedavy NakeTa NAC Bpems A0 NoAyYeHUs NakeTa-noATBEPKAEHUS.

OH cocTounT uns:

* 334eprKKa KPMNTOLWNO3a

* 334epXKKa JIOKa/IbHOU CeTH
* 3a4eprKKa KaHa/a CBA3U

3aZeprKKa KpUNTOL/03a A0/IXKHA MMHUMAJIbHO B/IMATb Ha 06LLYI0 3aZeprKKY Nnepeaayuun AaHHbIX
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\gg) KOB, BE3OMACHOCTH 3agep:KKu npu o6paboTke TpaduKa

3apepKu npu 06paboTKe pasnnuHbIX TMNOB TpaduKa,

MKC
UDP, MakeTbl pazmepom 1460 6ant | 60,4
UDP, MakeTbl pazmepom 1024 6anTa | 47,1
UDP, MakeTbl pazmepom 64 6anta | 14,9
TCP, Nepepaya danna no HTTP | 62,4

TCP, Real World mix — 57,3

Ha obbl4yHOM nnaTdopme nokasatenb 3agepXkn MUMHMMYM B ABa pa3a 6onbLue!
Yawe Bcero — Ha nopsanok!
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CermeHTbl YcTpoiicTBa

IPC-10

HavanbHbIN ypoBeHb IPC-25

IPC-50

IPC-100

IPC-500/IPC-500F

KopnopaTusHbI ypoBEHb IPC-600

IPC-800F

IPC-1000F
IPC-1000F (S021)

IPC-3000F
YposeHb LLOJ, 1 KpynHbIx IPC-3000F (S021)

ceren IPC-3000FC
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Pexxumbl pabotbi: CeteBble UHTepdeuchbl:

* 3x Ethernet 10/100/1000

KL (Me»xceTeBoW 3KpaH)

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»
* Kpuntokommytatop ( ) «KOHTUHEHT»
* LeHTp ynpaBneHus ceTbto K KOHTUHEHT»

LleHTp ynpaB/eHUA CeTbIO: ao 5 ynpasnsembix ycTpoicTs

KLU (VPN)
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Pexxumbl pabotbi: CeteBble UHTepdeuchbl:

* 4x Ethernet 10/100/1000
KLU (MerkceTeBOM 3KpaH) * 1x Gigabit Ethernet Fiber SFP

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LeHTp ynpaBneHus cetbio K KOHTUHEHT»
* Cepsep floctyna «KOHTUHEHT»

LleHTp ynpaB/eHUA CeTbIO: ao 10 ynpasnseMbix yCTpOMCTB

CepBep A0CTYNA: po 25 ogHoBpeMeHHbIX NoaKAtoueHuit CK3U
«KOHTUHEHT-Al»

KLU (VPN)
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Pexxumbl pabotbi: CeteBble UHTepdeuchbl:

* 4x Ethernet 10/100/1000
KLU (MerkceTeBOM 3KpaH) * 1x Gigabit Ethernet Fiber SFP

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LeHTp ynpaBneHus cetbio K KOHTUHEHT»
* Cepsep floctyna «KOHTUHEHT»

LleHTp ynpaB/eHUA CeTbIO: ao 10 ynpasnseMbix yCTpOMCTB

CepBep A0CTYNA: po 25 ogHoBpeMeHHbIX NoaKAtoueHuit CK3U
«KOHTUHEHT-Al»

KLU (VPN)
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(gg) KOR BEBOMACHOCTH AMKLL «KOHTUHEHT» IPC-100

Pexxumbl pabotbi: CeteBble UHTepdeuchbl:

+ 6 Ethernet 10/100/1000
KLU (MerkceTeBOM 3KpaH) * 2x Gigabit Ethernet Fiber SFP

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

LleHTp ynpaBaeHUA CeTbIO: ao 100 ynpasaseMbix yCTpOMCTB

CepBep A0CTYNA: po 100 ogHOBpeMEeHHbIX NoaKAoueHuit CK3U
«KOHTUHEHT-Al»

KLU (VPN)
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Pexxumbl paGOTbI: CeTteBble uHTepdeucoi:

* 6x Ethernet 10/100/1000

KL (Me»xceTeBoW 3KpaH)

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

LleHTp ynpaBaeHUA CeTbIO: ao 100 ynpasaseMbix yCTpOMCTB

CepBep A0CTYNA: po 100 ogHOBpeMEeHHbIX NoaKAoueHuit CK3U
«KOHTUHEHT-Al»

KLU (VPN)



\
’\(%) N SnIE e — ATKLL «KOHTUHEHT» IPC-500F

Pexxumbl paGOTbI: CeTteBble uHTepdeucoi:

+ 8 Ethernet 10/100/1000
KLU (MerkceTeBOM 3KpaH) * 2x Gigabit Ethernet Fiber SFP

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

LleHTp ynpaBaeHUA CeTbIO: ao 100 ynpasaseMbix ycTpONCTE

CepBep A0CTYNA: po 100 ogHOBpPeMEHHbIX NoAKAoueHUit CK3U
«KOHTUHEHT-Al»

KLU (VPN)



\
’\gg) AN 0 ANKLW «KOHTUHEHT» IPC-600

Pexxumbl paGOTbI: CeTteBble uHTepdeucoi:

* 8x Ethernet 10/100/1000

KL (Me»xceTeBoW 3KpaH)

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

LleHTp ynpaBaeHUA CeTbIO: ao 200 ynpasaseMbix yCTpONCTB

CepBep A0CTYNA: ao 200 ogHOBpPeMEHHbIX NoAKAoueHUit CK3U
«KOHTUHEHT-Al»

KLU (VPN)



\
'\gg) KOA BESOMNACHOCTU AMNKLI « KOHTUHEHT» IPC-800F

Pexxumbl pabotbi: CeteBble UHTepdeuchbl:

+ 8 Ethernet 10/100/1000
KLU (MerkceTeBOM 3KpaH) * 4x Gigabit Ethernet Fiber SFP

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

LleHTp ynpaBaeHUA CeTbIO: ao 500 ynpasnsembix ycTponcTs

CepBep A0CTYNA: ao 500 ogHOBpeMEeHHbIX NoAKAtoueHuit CK3U
«KOHTUHEHT-Al»

KLU (VPN)



\
(gg) KOA BE3OMACHOCTU ANKLW «KOHTUHEHT» IPC-1000F (S021)

Pexxumbl paGOTbI: CeTteBble uHTepdeucoi:

+ 6 Ethernet 10/100/1000
KLU (MerkceTeBOM 3KpaH) * 4x Gigabit Ethernet Fiber SFP

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

LleHTp ynpaBaeHUA CeTbIO: ao 500 ynpasnsembix ycTponcTs

CepBep A0CTYNA: ao 500 ogHOBpeMEeHHbIX NoaKAtoueHuit CK3U
«KOHTUHEHT-Al»

KLU (VPN)



\
'\gg) KOA BE3OMACHOCTH AMNKL «KOHTUHEHT» IPC-1000F

Pexxumbl pabotbi:

CeteBble UHTepdeuchbl:

+ 8 Ethernet 10/100/1000
KLU (MerkceTeBOM 3KpaH) » 8x Gigabit Ethernet Fiber SFP

[lo 10000
Méwut/c

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

Do 4400 I

LleHTp ynpaBaeHUA CeTbIO: ago 1000 ynpasnseMbix yCTPOCTB

CepBep A0CTYNA: o 1000 oaHOBPEMEHHbIX NOAKIOUEHU
CK3U «KoHTuHeHT-Al»

KLU (VPN)
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'\gg) KOA BE3OMACHOCTH AMNKL «KOHTUHEHT» IPC-3000F

Pexxumbl pabotbi: CeteBble UHTepdeuchbl:

* 10x Ethernet 10/100/1000
KW (Me>xceTteBoi 3KpaH) * 4x 10 Gigabit Ethernet Fiber SFP+

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

0 4500 ELLt

LleHTp ynpaBaeHUA CeTbIO: ao 1000 ynpasnseMbiX yCTPOCTB

CepBep A0CTYNA: o 1000 oaHOBPEMEHHbIX NOAKIOUEHU
CK3U «KoHTuHeHT-Al»

KLU (VPN)



\
'\g@ KOA BE3OMACHOCTH AMNKL «KOHTUHEHT» IPC-3000F
A

Pexxumbl paGOTbI: CeTteBble uHTepdeucoi:

* 1x Ethernet 10/100/1000

KLU (MerkceTeBOM 3KpaH) » 8 Gigabit Ethernet Fiber SFP
* 4x 10 Gigabit Ethernet Fiber SFP+

[lo 13000
Méwut/c

[poctyneH B8 moguduKauumax:

* Kpuntowns( ) «KoHTUHEHT»

* Kpuntokommytatop ( ) «KOHTUHEHT»
* [Jetektop AtTak( ) «KOHTMHEHT»

* LleHTp ynpaBneHus ceTblo K KOHTUHEHT»
* Cepsep Joctyna «KOHTUHEHT»

T\ 110 960 m Oo 6400 L

M6ut/c M6uT/c

LleHTp ynpaBaeHUA CeTbIO: ao 3000 ynpasnseMbiX yCTPOICTB

CepBep A0CTYNA: o 3000 0a4HOBPEMEHHbIX NOAKIOUEHU
CK3U «KoHTuHeHT-Al»

KLU (VPN)
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’\g@ A} 2 2L E IOl 1 ANKLW «KOHTUHEHT» IPC-3000FC
\

Pexxumbl pabotbi: CeteBble UHTepdeuchbl:

* 1x Ethernet 10/100/1000
* 8x Gigabit Ethernet Fiber SFP
* 8x 10 Gigabit Ethernet Fiber SFP+

[poctyneH B8 moguduKauumax:

* Kpuntokommytatop ( ) «KOHTUHEHT»

o 200008,



CBOAHAA TAB/INLA XAPAKTEPUCTUK NNIATOOPM
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YCTPOWCTB)
NpounsBoauUTENbHOCTD
-—- 25 25 100 100 100 200 500 500 1000 1000 3000 -
e T [o [o [o [o [o [o [o [o [o [o [o
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L 4x Gigabit L 8x Gigabit L 6x Gigabit L 10x Gigabit Ethernet Ethernet
SiEctly Ethernet e Ethernet s G Ethernet Sl Ethernet Copper Copper
3x e Copper et 6x Gigabit Copper i Bl Copper (e Copper 8x Gigabit 8x Gigabit
~ Copper ;?p . Copper g PP . Ethernet Copper '.)p . Copper pp . 4 . e .
CeteBble MHTepd)eMCbl Ethernet 1 1x Gigabit 2% Gigabit Ethernet 2x Gigabit I % Gigabit 4x Gigabit 8x Gigabit 4x 10 Gigabit Ethernet Fiber Ethernet Fiber
10/100 X X ) Ethernet Kaieasl Copper Ethernet Fiber OPpen Xoieg ,I Ethernet Fiber pell AI Ethernet Fiber SFP SFP
Gigabit Fiber SEP E.thernet Sep Ethernet Fiber Skp Ethernet Fiber SFP+ 4% 106G 8% 10G
E‘thernet AT SFP SFP Ethernet Fiber Ethernet Fiber
Fiber SFP SFP+ SFP+
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(gg) KOA BE3OMACHOCTM NMPEMMYLLECTBA ANKLWI «KOHTUHEHT» 3.9

KomnneKkcHoe

peweHmne Klo4eBbIX a ’ MouHas cucrema
3apay ceTeBoii ‘ , LeHTPaNN30BaHHOrO
6e3onacHocTy v ynpasneHua
R

Wwupokuin
MOAENbHbIN pag,

MpocTtaa cuctema
NULEH3UMPOBaHUA
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